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حقوق الملكية الفكرية حقوق هذه المادة بالكامل محفوظة لصالح "المؤلف 
بالملحق ب" وبالتالي يملك في سبيل ذلك حقوق مادية وأدبية ويحظر 
التصرف فيها بأي شكل أو التعديل عليها بالحذف أو التغيير أو الإضافة أو 
طباعتها أو ترجمتها أو تسجيلها أو عرضها أو تقديمها أو نشرها أو 
تصويرها أو أي شكل من أشكال التصرفات المخالفة لنظام حمایة حقوق 
المؤلف وحماية الملكية الفكرية المتعارف عليها دولياً. 


الفهرس 


8 الموضوع الصفحة 
١‏ كلمة افتتاحية ۷ 
۲ مقدمة حقیبة الأمن السيبراني التوعوية ۸ 
Y‏ إرشادات وقواعد العمل والمشاركة بالبرنامج التدريبي B‏ 
٤‏ دلیل البرنامج التدريبي M‏ 
e‏ أساليب وأدوات تقويم البرنامج y:‏ 
1 | مستلزمات البرنامج 14 
۷ دلیل الرموز المستخدمة yo‏ 
۸ منهاج البرنامج التدريبي ٦‏ 
1 جدول التعلیم الذاتي ۷ 
٠١‏ التقويم الذاتي القبلي JA‏ 
١‏ حقائق وأرقام إحصائية إلكترونية M‏ 
١‏ الجلسة الأولى: الفضاء السيبراني Yv‏ 
۳ انشاط الأول YY‏ 
NE‏ الجلسة الثانية: أخطار التواجد بالفضاء السيبراني وأثره على سلوكيات المستخدم YA‏ 
5 الجلسة الثالثة: الحماية بالفضاء السيبراني YY‏ 
١‏ النشاط الثاني YY‏ 
۷ الجلسة الرابعة: حماية المعلومات والخصوصية بالفضاء السيبراني YA‏ 
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الفضاء السيبراني هو الفضاء الذي يعد عالماً إفتراضياً نعيشه بواقعنا الحاضر 5 ja‏ 6 من 
حياتنا اليومية حيث يتيح Ul‏ فرصة العمل والتعلم والتواصل والمشاركة لكثير من المعلومات 
مع الأصدقاء والغرباء في كثير من الأحيان. ومع الإنتشار السريع في التقنيات الحديثة 
وتوفر برامج التواصل الإجتماعي على 
المنصات المتعددة بين مختلف أنواع 


المستخدمين جعلت هذا الفضاء ساحة 
إلكترونية متاحة للصغير والكبير والمتعلم 
وغير المتعلم والسوي صاحب النوايا 
الحسنة وكذلك غير السوي ذو الطباع 
السيئة وظهرت لدينا عدة سلوكيات غير 
سليمة يصنف بعضها كجرائم معلوماتية» ومن هنا توجب علينا أن نتعلم كيف يكون التواجد 
الآمن في هذه البيئة الغير منتهية الأطراف والتي تجعل من العالم قرية صغيرة بين أيدينا 
نجوبها عبر أجهزة هواتفنا الذكية ونشارك بها بياناتنا ومعلوماتنا بشكل يؤثر على 
خصوصیاتنا وسرية تعاملاتنا وبشكل قد يضعنا في فخ الخداع والتلاعب والسرقات 
الإلكترونية والاختراقات المؤذية والوقوع في المخالفات المعلوماتية والإلكترونية. 


د. علي بن عيدروس بن علي البار 
وكيل الكليات والمعاهد للتعليم الإلكتروني 
الهيئة الملكية بينبع 
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اعتاد الناس التواصل في نطاق فيزيائي مكاني مرئي ومحدودہ لنری بعضنا 
البعض وجهاً لوجه ونتحاور وندردش ونتفاعل ضمن مساحات معروفة» ولكن مع 
تطور التقنيات والاتصالات نشأ لدينا ما يعرف بالفضاء السيبراني والذي قد غير من 
طريقة حياتنا وتعاملاتنا بشكل كبير وأصبحنا نتواصل مع بعضنا البعض في فضاء 
افتراضي واسع بلا حدود» نرى فيه الصديق والغريب والكبير والصغير والعاقل 
والجاهل وذوي النوايا الحسنة 
وغیر Anal‏ فقد أثرت هذه 
البيئة على سلوك كثير من الناس 
وجعلت منھم أناس أقل تحفظاً 
ومنفلتين نحو استخدامات 
ومشارکات غير محدودة 
كسرت بها قيود الخصوصية 
والسرية في Ula‏ كما قد 
جعلت الكثير من رواد هذه البيئة 
يلبسون أقنعة متعددة ليخفون بها 
أنفسهم تحت مظلة الزيف 
والمجاملات» وقد خلقت وأخرجت لنا الكثير من المشاهير من لا يملكون الفكر ولا 
الهدف ولا الرسالة. ومنحت لجميع مستخدميها فرصة الظهور وللأسف جعلت من 
بعضهم منبرا للتشويه والتحريض والإساءة ونشر الجھالة وسهلت لهم فرصة الشهرة 
من خلال تفسير حلم؛ أو كشف Ae glee‏ أو تقديم فتوى» أو نشر إشاعة:؛ أو إساءة؛ أو 
أي موضوع ملفت للعامة. 


اليوم» يجب أن نعلم أن ساحات الاختلاط الأكبر ليست في الأسواق» أو 
الشوارع؛ أو النوادي كما يظن الكثير من الناس؛ بل أصبحت بداخل البيوت» من 
خلال استخدام الإنترنت وبرامج 
التواصل الاجتماعي والألعاب 
الإلكترونية وساحات الدردشة 
الإلكترونية وغيرها ‏ من 
التطبيقات. وقد يتسع الأمر ويكون 
الأثر أكبر عندما نتواجد في هذه 
البيئة من كل مكان وفي أي وقت 
وزمان وهو ما يحدث لنا في 
عصرنا الرقمي الحدیثء فنحن 
نحمل بأيدينا أجهزة ذكية توفر لنا 


(e 
خدمات الإنترنت اللاسلكية والتواصل المباشر والحي مع الناس عبر الهواتف النقالة‎ 
تواجدنا في هذه البيئة السيبرانية‎ Gh والأجهزة المحمولة» ومن هنا يجب الاعتراف‎ 
ليس خياراً وإنما وسيلة ومطلب من متطلبات الحياة الحديثة.‎ 


من خلال هذه الحقیبة سنتعرف على الكثير من المصطلحات الإلكترونية المتداولة 
فی الفضاء السیبرانی وكذلك المخاطر المحتملة من التواجد فی هذه البيئة الافتراضية 
وكيف لهذه البيئة أثر على سلوكياتنا وأفعالنا وأقوالنا وحتى أخلاقنا عند التعامل مع 
الناس خلف أسوار الاتصالات الحديثة 
والتطبيقات المتعددة فنحن نعي أن 
ساحة الفضاء السيبراني لها الكثير من 
الفوائد» ولكن هناك الكثير من 
السلبيات والتي قد توصلنا إلى الجرائم 
المعلوماتية والإلكترونية. كما سنتعلم 
على وسائل الاستخدام والتعامل الآمن 
في هذه البيئة السیبرانیة وطرق حماية 
الخصوصية وحماية المعلومات 
وحماية الفرد والعمل والمجتمع من 


العنف والاعتداء والاحتيال الإلكتروني بكافة أنواعهم وأشكالهم وطرقهم والتعرف 
على كيفية التصدي والإبلاغ عنهم ومنع حدوثهم. 


المتدربین/ المتدربات الکرام: 


أشكر لكم اختياركم حضور هذا البرنامج التدريبي والذي من خلاله نسعی إلى إكسابكم 
المهارات والمعارف المتعلقة بأمن المعلومات وأمن as gil‏ بالفضاء السيبراني سعياً 
إلى زيادة الوعي لديكم وجعلكم خط الدفاع الأول لمنع المخاطر والهجمات الإلكترونية 
المحتملة والبقاء في أمان بإذن اللہ وحرصاً على تحقيق الهدف المرجو من التدريب 
فإننا نذكركم بما يلي: 


التدريب الفعل هو ن أفراد من حق أي متدرب أن الأفكار عزيزة عند 


الذي تشارك فيه جميع Nr.‏ يساهم بطرح فكرته أو اصحبھا حریاً بنا أن EE‏ 
المتدربين بطرح الآراء الجماعية يوسع دائرة AG‏ ننصت لھا, 
والأفكار والمناقشة الفائدة. 

الهادفة. 


الحضور في الوقت التركيز على التدريب تقبل gall‏ الذي يسند الخبرة في ذاتها وبذاتها 

المحدد للبرنامج من وتجنب المعوقات - کہ و ليس لها معنى إلا إذا 

عوامل النجاح. کالجوال ونحوه - يوسع استعملت, 
دائرة الاستفادة. 


لیس هناك فشل ولكن كم هو جميل أن إن تحفيز أفراد إن انتقال أثر التدريب 
تجارب وخبرات نحرص على بناء مجموعتك في وتطبيقه في البيئة 
0807 علاقات طيبة المشاركة في النشاطات العملية دليل نجاح. 
المدرب والزملاء آثناء يقوي فرص النجاح va‏ 
البرنامج التدريبي . asd‏ 


دليل البرنامج التدریبی 


اسم البرنامج: 
حقیبة الأمن السيبراني التوعوية 


الهدف العام للبرنامج: 
توعية المتدربين بكيفية التواجد الآمن ضمن بيئة 
الفضاء السيبراني 


وصف البرنامج التدريبي 


برنامج تدريبي يهدف إلى مساعدة المستخدمين/ الموظفين على كيفية التعامل مع 
الانترنت من خلال ممارسة الأنشطة في البرنامج وتعزيز حماية وسرية وخصوصية 
البيانات الشخصية والعملية واتخاذ جميع التدابير اللازمة لتجنب المخاطر المحتملة 
في الفضاء السيبراني. 


ماهي أهداف حقيبة الامن السيبراني التوعوية؟ 
تتبلور أهمية الحقيبة التدريبية فيما يلي: 


- التعريف بمصطلحات الفضاء السيبراني العامة والمعاني الخاصة 

- توضيح أخطار الفضاء السيبراني ومنصات التواصل الاجتماعي 

- بيان سبل تحقيق الأمن السیبراني الشامل 

- ممارسة مبادئ وأساسيات الأمن السيبراني 

- التعرف على الاستخدام الآمن والمشاركة الآمنة للمعلومات 

- استشعار المخاطر التي تعصف بمنصات التواصل i‏ 
الاجتماعي 

- توضيح أهمية القيم في تحقيق الفائدة من استخدام الفضاء 
السيبراني 

- توضيح طرق مكافحة الجرائم المعلوماتية بالمملكة العربية السعودية 
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الفئة المستهدفة: 
منسوبي الهيئة الملكية للجبيل وينبع 


مدة البرنامج: 


يوم واحد ( 5 ساعات تدريبية ) 


الوسائل المقترحة: 


عروض تقديمية - ورش عمل - نشاطات - جلسات نقاش وحوار. 


التدريبة للبرنامج 


ينحى البرنامج نحو منهجية 
E‏ التشاركي / التعاوني 
TUR‏ 
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الافتتاح ومقدمة البرنامج 
حقائق وأرقام إحصائية إلكترونية 
الفضاء السيبراني 
الحقائق والاعتقادات الخاطئة 
استراحة 


أخطار التواجد بالفضاء السيبراني وأثره على 
سلوكيات المستخدم 


الحماية بالفضاء السيبراني 
جرة الاعتراف 


استراحة 


حماية المعلومات والخصوصية بالفضاء السيبراني 


الهندسة الاجتماعية 
إرشادات تطبيق التواجد الأمن بالفضاء السيبراني 
مقياس الممارسات الإلكترونية الخاطنة 
الوصايا العشر في الأمن السيبراني 


استبانة تقییم البرنامج التدريبي 


الجدول SIM‏ في الملحق (D)‏ یساعد على أن تتأملوا فيما تعرفون حول موضوع 

التدريب» وما تریدون معرفته؛ وما ستتعلمون خلال هذا التدريب بعد كل جلسة ونشاط 

1- في بداية التدريب سجل في العمود الأول ما تعرف عن موضوع التدريب 
(Know)‏ وفي العمود الثاني سجل ما تريد أن = + (Want to Know)‏ 

2- خلال التدريب اكتب في العمود الثالث ما تعلمته (Learned)‏ 

3- في حالة وجود أسئلة لديك خطرت في بالك ولم تجد الإجابة عليها أثناء التدريب» 


فاكتب أسفل الجدول (Question)‏ حتى تبحث عن إجاباتها أو تقوم بطرحها على 
المدرب خلال البرنامج التدريبي. 


أسئلة لازالت لدي (O)‏ ؟ 


0 


استبانة التقييم القبلي لقياس وعي المستخدمين بمفاهيم الأمن السيبراني. 


أرجوا قراءة العبارات التالية والإجابة ب (mai)‏ حال الموافقة على ما تم ذكره بالعبارة والاجابة 
ب (لا) حال عدم الموافقة عليها: 


أقوم باستخدام برمجيات وتطبيقات خاصة لحماية جهازي من الا 


اق والتجسس والفيروسات 
احتفظ بالبيانات الخاصة بي في أكثر من مكان لتفادي فقدانها او تلفها 

أقوم بنسخ البيانات الخاصة بي احتياطياً في ذاكرة خارجية وحفظها بمكان آمن 

اسمح بمشاركة معلوماتي الشخصية للأصدقاء عبر الإنترنت وبرامج التواصل الاجتماعي 
وغيرها من الوسائل بالفضاء السيبراني 

اسمح بمشاركة معلوماتي الشخصية للغرباء عبر الإنترنت وبرامج التواصل الاجتماعي وغيرها 
من الوسائل بالفضاء السيبراني 

اسمح بمشاركة بعض معلوماتي الشخصية غير الحساسة للأصدقاء عبر الإنترنت وبرامج 
التواصل الاجتماعي وغيرها من الوسائل بالفضاء السيبراني 

اسمح بمشاركة بعض معلوماتي الشخصية غير الحساسة للغرباء عبر الإنترنت وبرامج التواصل 
الاجتماعي وغيرها من الوسائل بالفضاء السيبراني 

احرص على تجنب مشاركة المعلومات المخالفة للعقيدةء او الدين؛ او القوانين؛ او الأعراف» او 
التقاليد 


دائما ما اراعي أراء الآخرين ومشاعرهم عند مناقشة موضوع ما عبر الإنترنت 
لدي وعي كافي بأنظمة المملكة العربية السعودية المتعلقة بالأمن السيبراني يمكنني من التعامل 
مع الإنترنت وبرامج التواصل الاجتماعي بشكل آمن وصحيح 


أشدد على ضرورة توعية المستخدمين/ الموظفين/ الطلبة بمفاهيم الامن السيبراني والتعليمات 
والقوانين والمخالفات والعقوبات المتعلقة باستخدام الإنترنت وبرامج التواصل الاجتماعي 


أؤيد وضع إجراءات وسياسات واضحة لحفظ الأمن السيبراني الخاصة بمشاركة المعلومات 
ونقلها عبر الإنترنت 


مستخدموالإنترنت — 


33.56M AM 
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تحدث الهجمات السیبرانی وفقًا لدراسة gol‏ جامعة ماربلائد ‏ پحدٹ 
o ©‏ هجوم إلكتروني مر واحدة کل 39 aul‏ 
9.20M | 15.ooM‏ 268,26 
4 55.696 523.16 24ھ, هه تا 
D ®‏ ,»92 
9.60M | ($00M |‏ 
2.211% 878.9% 49.096 48.1% 
À ai e‏ ,927 من البرامج بحلول عام 2023 aliu‏ قيمة 
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dase gll الإنترنت والوسائط‎ 
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042% 44% mel I1 .49 
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سیق © 
98.9% 45.3% 


استخدموا محرك بحث اسلخدموا بحث ign‏ 
تقليدي في الشهر الماضي أوأوامرصوتية 


31.7% 60.0% 


استخدموا مواقع التواصل استخدموا أدوات التعرف 
الاجتماعي كمصدر a‏ على انور تايحت 
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Googlecom 


LIKEE SNAPCHAT WHATSAPP  TIKTOK 
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488.7M © corr 


= 0 Ja 
& 159g JI القيمة‎ %33.5 %80.2 %90,9 
ات للأجهزة المنزلية الذكية‎ ^ 
657080 3.188M 127.9M 


أجهزة التحكم والاتصال 850/6 منزل تمتلك ‏ إدارة الطاقة 
الذكية بالمنازل أجهزةذكية الذكية بالمنازل 


153.33M 6041 84.35M 
أنظمة الإضاءة والراحة  أجهزة الترفیه الأمن الملزدي‎ 
الذكيةالمنزلية الذكيةالمنزنية | الذكيي‎ 
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mor 
RM 
منوس اوقت يوناعس‎ | Le Las 

RI Kaan pa mia 


مواقع التواصل الاجتماعي 
التواصل الاجتماعي لكل مستخدم 
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ماذا نقصد بالفضاء السيبراني YCyber-sphere‏ 


كلمة فضاء (Sphere)‏ تعني الساحة والتي يمكن أن تكون مساحة للتواجد فيما 
بیننا وعند إضافة كلمة سيبر (Cyber)‏ فتصبح ساحة الإنترنت او الوصلة الرقمية 
الکن تيك كاصية تكترارجيا 
المعلومات وبها تكسر قيود الزمان 
وحدود المكان فتعطي إمكانية 
التواصل الإلكتروني على شبكات 
الإنترنت» وتجمع الأصدقاء مع 
الأصدقاء وقد يكون مع الغرباءء 


والتواصل في هذه الساحة الافتراضية 2 
على هيئة تبادل وتشارك أنواع مختلفة 
ASIE Aye ga lly‏ والمتحركة والفيديوهاك:وغير (ja A‏ الوسائط المتهددة, 


إذا هل الفضاء السیبرانی حقيقة؟ 
الجواب المؤكد هو أنه حقيقة ضمن ساحة افتراضية غير ملموسة وهي ليست 
ساحة محدودة التفاعل مثل بعض الأشياء الأخرى التي أعتدنا على استخدامها مثل 
مشاهدة التلفزيون» أو إجراء مكالمة 
هاتفية» أو الاستماع إلى الرادیوء بل 
ذهنياً إلى درجة كبيرة فتستحوذ عليه 
بطريقة فريدة وتجذبه إليها حيث 
ينسى واقعه الذي يعيشه. كما أن هذا 
الفضاء مليء بأسماء الأماكن 
وشبكات التواصل الاجتماعي 
والمنتديات والمواقع الإلكترونية والألعاب الإلكترونية وغير ذلك وحين نتواجد هناك 
ننضم الى مجموعات كبيرة من الاشخاص من قد تربطنا بهم علاقة أوقد لا نعرفهم 
OLA]‏ وهذا ما يجعل من هذه البيئة فريدة من نوعها لتكسر كثير من الحواجز. 


(9 


JA‏ هناك آثار إيجابية أو سلبية من تواجدنا في الفضاء السيبراني؟ 


قد نعلم أن هنالك فوائد كثيرة من التواجد في الفضاء السيبراني فقد وجدنا 
أنفسنا أمام خيارات متعددة ومفيدة خلال جائحة فيروس كورونا المستجد كوفيد-19 
فعلى سبيل المثال كان هنالك خيارات العمل عن بعد وعقد الاجتماعات الافتراضية 
وكذلك التوجه إلى التعليم عن بعد من 
خلال المنصات المختلفة وإتاحة حضور 
الفصول الافتراضية واستكمال عملية 
التعليم والتعلم دون توقف وقد زادت هذه 
الحلول من زيادة الأمان الصحي 
والرعاية المجتمعية والاتزان الاقتصادي 
وغيرها من الفوائد ولكن في الوقت ذاته 
ظهرت لدينا الكثير من المخاوف 
والإشكالات وذلك بسبب إما قلة الوعي 
باستخدام الأدوات التقنية والتعامل معها 
ومعرفة الاستخدام الصحيح لها وطرق حفظ الخصوصية ومشاركة المعلومات أو 
لأسباب عدم فهمنا الواسع للبيئة السيبرانية وإدراك مخاطرها المحتملة وما يترتب 
على ذلك من عقوبات وغرامات وغيرها من الأمور الخطيرة. 

من هنا يجب أن نعي أن هناك 
أثار سلبية من التواجد في هذه الساحة 
الافتراضية وهنالك فرص للتعرف 
والالتحاق بشبكات واسعة من الأشخاص 
وكم كبير من الاتصالات التي تقتحم 
حياتنا وخصوصیاتنا في كل وقت وحين» 
وكيف من الممكن أن يتغير سلوكنا عندما 
ندخل في هذه الساحة الافتراضيء sää‏ 
تخذلنا الغرائز ويتغير سلوكنا عما كنا 
عليه في الواقع الحقيقي مع الناس وجھاً N‏ / 
لوجه» وقد asi‏ أنفسنا لنتعامل مع أشخاص مختلفين Lic‏ اجتماعياً وثقافیاً ودينيا 
(GS gla‏ فهي dale‏ تخدم روادها إن أحسنوا استعمالها Ugly‏ جانب مظلم يجب أن 
نحذر منه خصوصاً عندما نواجه بعض ضعفاء النفوس وغير الأسوياء والشواذ 
والمجرمين والغامضين والحاقدين والشرسين وللأسف فهم يجدونها ساحة جاذبة لهم 
ليختفوا خلفها بحجة اللهو واللعب والدردشة ويستغلوا ضحاياهم ويتعاملوا معهم وكأن 
الأشياء الغير مقبولة في الواقع الحقيقي مقبولة والأفعال الغير مسموحة مسموحة وهو 
الأمر الذي يشكل الخطر الكبير في هذه الساحة الإلكترونية لنرى الكثير من السلوكيات 
الغير سوية مثل التنمر الإلكتروني والتسلط والإيذاء والترهيب والابتزاز والكراهية 
والعدوانية وفي نهاية المطاف إلى ما يفضي إلى الجريمة الإلكترونية والمعلوماتية. 


@ 
فماذا نقصد بالتنمر والتسلط والإيذاء الإلكتروني Cyberbullying‏ * 


١‏ لا نعني بالتنمر أن يكون الشخص dd jäi‏ وإنما أن يصبح سلوكه عدائیا شرساً 
فظاً ذو أخلاق سيئة؛ فيختار المعتدي من هو أضعف منه جسدياً أو نفسياً أو أعلى 
التسميات. غين اللائقة» Jun‏ 


مكانة وسلطة وقوة لكي يؤذيه 
ki‏ 
الرسائل المهينة والغير مرغوب ٠‏ 


بطرق متعددة. فهو سلوك عدائي 
متعمد ويحدث بشكل مكرر من 
جانب شخص واحد أو مجموعة 
من الأشخاص غرضهم إيذاء 
الآخرين من خلال استخدام 
الوسائل الإلكترونية في الفضاء 
السيبراني وهم في حالة وعي تام. 
فيهاء نشر الإشاعات والمعلومات المغلوطة عن الضحاياء ونشر الصور ومقاطع 
الفيديو المحرجةء والتي Lille‏ ما تسبب الشعور بعدم الارتياح والحرج الشديد والألم 
النفسي والمعنوي للضحية. 


وتتمثل هذه السلوكيات في إلصاق 


وماذا نقصد بالترهيب والتخويف qum,‏ الإلكتروني 
Cyberstalking‏ ؟ 


الترهيب الإلكتروني عبارة عن 
مجموعة من الأفعال والسلوكيات على 
الإنترنت وتحدث في ساحات الفضاء 
السيبراني موجهة إلى شخص معين تصيبه 
بالقلق والشعور بالخوف وعدم الراحة. 
ومن الأمثلة إرسال رسائل عدوانیة 
غرضها الابتزاز أو التخويف والترهيب 
ونشر معلومات كاذبة وشائعات سيئة 
وافتراءات قد تدمر الوضع الاجتماعي 
للضحیة وكذلك تتبع الضحية لجمع معلومات قد تؤثر على علاقاته الشخصية 
والعائلية والمهنية الحالية والمستقبلية وقد ترتبط بأنواع مختلفة من الابتزاز وطلبات 
افعال أمور محددة والامتناع عنها وقد يرتبط ذلك بمطالبات مالية ومادية. 


9( 
وماذا نقصد بالممارسات الإلكترونية الخاطئة؟ 


الممارسات الإلكترونية الخاطئة تتمثل في الاستخدام غير الآمن لبرامج التواصل 
الاجتماعي (فیسبوكء تويتر» سناب شات» إنستقرام» تيك توك» وغيرها) وتبادل 
المعلومات الشخصية والمعلومات الحساسة 
والسرية عبر هذه التطبيقات بشكل غير آمن. 
كما أن حساسية المعلومات تعتمد على مدى 
أهمية وسرية المعلومات المتبادلة فقد يكون 
نشر الصور الشخصية ومقاطع الفيديو 
الخاصة وما تحتويه من قضايا أسرية 
واجتماعية وصحية وخطط مستقبلية وأسرار 
شخصية» أو عائلية» أو مهنيةء أو مالية نوع 
من الممارسات الخاطئة. إضافة إلى ذلك 
تجاهل الإعدادات الصحيحة لحماية 
الخصوصية ضمن هذه التطبيقات وإتاحة 
المعلومات cal gall‏ وأيضاً استخدام هذه البرامج في نشر المعلومات الغير صحيحة 
والشائعات من دون التأكد من مصدرها وتجاهل السياسات والقوانين والأنظمة 
والعقوبات المترتبة. 


8 من الأطفال 7 من كل 10 
والمراهقين والشباب مستخدمین للانترنت 
حول العالم تعرضوا في العالم تعرضوا 
للعدوانية الإلكترونية للإساءة في مرحلة 

8 من الذين تعرضوا 9679 من الآباء 
للعداء الإلكتروني قد أثر ذكروا أن أطفالهم 
ذلك سلب على مستواهم تعرضوا للتهديد 
الدراسي والعملي وسبب وبإيذاء جسدي أثناء 
لهم الخوف وعدم الأمان اللعب على الانترنت 


المصدن: aea‏ العطاء الرقمي 
يمكن الوصول للمصدر من خلال الرابط: https://cyberbullying.attaa.sa‏ 


یتم توضيح الحقائق وتصحيح الاعتقادات الخاطئة الأکثر شیوعاً في الفضاء 
pal Gy )‏ مق خلال dina) Sites Ble TI p oS‏ 


يقوم المتدرب بقراءة العبارات» ویقوم بوضع العلامة (NJ)‏ إذا كانت العبارة 
صحيحة وتحاكي الواقع jl‏ العلامة (X)‏ إذا كانت تمثل مفهوم سائد واعتقاد 
ie ILL‏ 


N‏ بعد ذلك يقوم المدرب بشرح كل عبارة وتوضيح لماذا هي حقيقة أو مفهوم 
= خاطئ وتبيان أثار هذا الاعتقاد على سلوكيات الناس ومدى المخاطر المحتملة 
إل من ذلك في الفضاء السيبراني. 

يمكن الوصول للنشاط من خلال الرابط: 

https://fs7.formsite.com/alibaro/j5gucn8w7l/index html 


بشكل عام» العدوانية ja‏ 6 طبيعي من نمو الفرد متطلب لبناء الشخصية وينتهي دون تدخل 
معظم حالات العدوانیة السیبرانیة تکون لفظیة ومن مصدر خارجي لا یستدعي القلق 

في كثير من الأحيان يولد الإنسان بطبيعته متنمراً او عدائياً متحیز اً 

المتنمرون يتخلصون من سلوكياتهم العدوانية باستخدام التقنية ودون قصد الإيذاء 
المتتمرون هم ذوي مهارات اجتماعية ممتازة ولديهم صداقات وثقة عالية بأنفسهم 

عادة ما يكون هناك آخرون یشھدون وقوع حالات التنمر والعدوانية 

المتنمرون يعانون من تدني احترم الذات ویتم رفضهم من قبل اقرانهم او المجتمع 

يجب أن يكون هنالك شخصية الضحية لتتم حالة التنمر والعدوانية 

ضحايا التنمر يجب عليهم الوقوف بشدة ومهاجمة المتنمرين بالمثل 

وضع القوانين يساهم في الكشف والحد من حالات العدوانية السيبرانية 

الاعدادات التقنية ستحمي المستخدمين من حالات العدوانية السیبرانیة 

مسؤولي تقنیة المعلومات عليهم مسؤولية حماية المستخدمين ومنع العدوانية السيبرانية 

| لم اتعرض للعدوانية السيبرانية فاعتقد بعدم وجودها ولا تستحق الاهتمام 

العدوانية السيبرانية لن تتحول الى عدوانية جسدية طالما هي عبر الانترنت 

العدوانية السيبرانية لن تشكل أخطار على اختراق الأجهزة او المعلومات او الخصوصية 
العدوانية السيبرانية لا تصل إلى حد تصنيفها من ضمن الجرائم المعلوماتية 
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أخطار التواجد بالفضاء السيبراني 


پا گے 


ما هي الجرائم الإلكترونية والمعلوماتية Cybercrimes‏ ؟ 

هي المخالفات التي ترتكب ضد الأفراد أو المجموعات من الأفراد بدافع 
الجريمة وبقصد إيذاء الضحايا أو تحقيق 
أذى مادي أو نفسي لهمء Le}‏ بشكل مباشر أو 
غير مباشر ei,‏ باستخدام شبكات fuco‏ 
الاتصالات والإنترنت وعبر منصات 
وبرامج التواصل الاجتماعي وغرف 
اللردشة ضمن الألعاب والبريد الإلكتروني 
وعبر تطبيقات الهواتف الذكية والأجهزة 
اللوحية وما شابههاء وفيما يلي بعض الأمثلة 


لتلك الجرائم: 
الاستھزاء والتشهي 007+ سرقة الحسابات الترهيب والتهديد 
cya‏ رتشريه المطومات رتزيفها وانتهك الخصوصية والابتزاز؛ وحمل 
ا tci‏ شر والإتجار بها وانتحال الشخصية الضحايا على القيام 
E,‏ بفعل عمل ما أو 


الامتناع عنه 


التنمر والتسلط والأذية التحرش والمضايقة جمع ونشر الصور هدم القيم الأسرية 
ونشر الكراهية والعنف ARA)‏ فئات المجتمع من والمقاطع الإباحية والمواطنة ونشر 
بين أفراد المجتمع الجنسين و شتى الهادمة للقيم الدينية العنصرية بين أفراد 
الأعمار والآداب العامة في المجتمع 
المجتمع 


وليس من المستغرب وجود هذا الكم الكبير من المخالفات في هذا الفضاء 
الافتراضي الواسع وما قد يحدث به في الحقيقة هو ليس من الأمور الاعتيادية كما 
يعتقد البعض بل هي ممارسات مصنفة بأن تكون من ail yall‏ استنادا على نظام مكافحة 
lly‏ المعلومائية Sale‏ العربية السسودية والذي ثم ap. hag‏ 
السعودي رقم 79 وتاريخ 1428/3/7 ca‏ وتمت المصادقة = بموجب المرسوم 
الملكي الكريم رقم 17 /م وبتاريخ 1428/3/8 هه والذي د يهدف إلى g‏ 
الحد من وقوع الجرائم الإلكترونية والمعلوماتیة وقد سنت به العقوبات © 
الصارمة والتي قد تصل إلى السجن لمدة ٠١‏ سنوات في أقصاها 
人‏ للاطلاع 
وتفاصیل أكثر عن النظام يرجى نسخ الكود الظاهر 


ماذا بعد ذلك؟ هل sal gill‏ في الفضاء السيبراني يعتبر آمناً؟ 

لعله من أحد أهم الأسئلة التي تدور بالأذهان» 
ولكن يجب أن نعي أن الفضاء السيبراني ساحة جامعة 
لمختلف النوعيات من البشر ونعلم أن الأطفال والشباب 

هم أكثر عرضة لمخاطر الفضاء السيبراني ومن 
الملبيعي أن يشعروا بالفضول وقد يريدون 
استكشاف كل جديد وفي الواقع هم لا تنقصهم الخبرة 
في استخدام التطبيقات PE‏ بل قد يفوقون الكبار 
براعة في استخدامهاء ولكن لیس لديهم النضج الكافي 
لإدراك المخاطر المحتملة ونتائج التعامل والتواصل 
المفتوح في هذه البيئة الافتراضية. الساحة السيبرانية 
تتضمن E‏ یش الغرباء والناس الخطيرين» 
وهؤلاء كثيراً ما لا يخضعون للمراقبة فهم في ساحة 
يعلمون أن الأطفال أحد ضحاياها ويتعرضون فيها 
للمخاطر والإهمال في الوقت ذاته. 


ويعتبر ذلك من أخطر سلبيات التعامل في هذه البيئة المفتوحة والتي بدورها 
تغير من سلوكيات الناس ومشاعرهم وقيمهم وإخفاء هويتهم الحقيقية» وكيف يستغل 
المجرمون تلك التغيرات فلربما نعلم بعض الأشياء عن انتحال الهويةء التللصص» 
التحرش» السرقات للحسابات وبذلك نضع كلمات سر خاصة وقوية لضمان OLY!‏ 
jää‏ الإمكان ولكن لربما لا ندرك كيف lil‏ نسهم من خلال بعض الممارسات الخاطئة 
في احتمال تعرضنا المباشر للخطر لكي نقع في فخ التنمر أو الترهيب أو الابتزاز 
... فعلى Lasin JÄI Dana‏ نجل في خرفة التوع وتحن تخیں العالم كلد في فيسبوك»ه 
تويثرء سناب شات» إنستقرام وغيرها من التطبيقات بکل شيء فعلناه في ذلك اليوم 
ونشاركهم الصور والمقاطع الطريفة لمناسباتنا ومقابلاتنا ا العائلية وحتی Cas d‏ 
الشهية وغيرها من الأحداث الخاصةء بينما عندما نكون في السوبرماركت Sia‏ فلن 
نخبر أي غريب أو مجهول نراه وجهأً لوجه عن تلك الأشياء. 


"کت کت Lo‏ 
والسؤال الذي يطرح نفسه لماذا يحدث هذا لنا في هذه الساحة السيبرانية؟ 


لواب الان لوقام هى اناي الخ شى انشا اي لحان رر 
نطلع ملايين الغرباء على خصوصياتنا بسبب تأثيرات عدم الإحساس بالتحفظ في 
الفضاء السيبراني . من هنا يجب علينا التفكير بما سنشاركه مع الناس في هذا الفضاء 
السیبرائی, فانت تملك المعلومة وهي خاصة بك حتى تقوم باقر على زر إرسال أو 
مشاركة» عندها ستكون ملك للغير وليست من ممتلكاتك الشخصية كما كانت, كما أن 
هنالك دور كبير على الآباء والأمهات وكل رب أسرة وكل راع فهم شركاء أساسيين 
في حماية أبنائهم وذويهم على الإنترنت. ويجب أن يكون دخول كل ابن وابنة لساحة 
الفضاء السيبراني ضمن حدود وصلاحيات ورقابة عالية من الوالدین فقد يتعرضون 
للکثیر من المضايقات وهم يمارسون الألعاب الإلكترونية من خلال الدردشة أو عند 
استخدام برامج التواصل الاجتماعي ومشاركة المعلومات وهي في الحقيقة قد تكون 
جرائم في حقهم مؤثرة بشكل سلبي على حياتهم الأسرية والاجتماعية والعلمية وغيرها 
من الجوانب والتي قد تسبب الضرر النفسي والجسدي إن لم يحسن التصرف وأخذ 
التدابير الصحيحة ومعالجتها ومنعها منذ بداياتها. 


ما هو العمر المناسب للتواجد بالفضاء السيبراني واستخدام برامج التواصل 
الاجتماعي والالعاب الإلكترونية؟ 


معظم التطبيقات والالعاب تم تصنيفها بناء على المحتوى الذي يمكن مشاهدته من 
خلالها ولذلك تم تصنيف البرامج الاكثر انتشارا واستخداما حسب التصنيف العمري 


© © O 
انستقرام‎ 
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ماذا نعني بالأمن السيبراني؟ 

"هو مجموعة من التقنيات التي تقوم بحماية وسلامة الأجهزة والشبكات والبرامج 
والبيانات من الهجوم والتلف أو الوصول غير المصرح به ريمت الى نسح dei‏ 
من الأدوات والسياسات والمفاهيم الأمنية» وضمانات الأمان والمبادئ التوجيهية التي 
تسير على نهج اذارة المخاطر والإجراءات» وتعد أفضل الممارسات والضمانات 
التقنية التي تستخدم لحماية أصول المنظمة والمستخدم" (المبيض» ٢٢۲۰ء KYY ja‏ 


حماية الحفاظ على تهزيز توافر البيانات 
سرية البيانات سلامة البيانات للمستخدمين المصرح لهم 


كيف أحمي نفسي سيبرانيا؟ 

الجواب لهذا السؤال يعتبر خارطة 
الطريق ودليل لبر الأمان عندما نتواجد في 
ساحة الفضاء السیبراني. ولعل أبسط إجابة 
لهذا السؤال هو أن نزيد من وعينا ونقوم 
بزيادة إدراكنا بالادوات والسياسات 
والمفاهيم الأمنية المتعلقة بالأمن السيبراني 
لنعي المخاطر المحتملة ونفهم طبيعة 
التعامل في هذه البيئة المفتوحة مع مختلف 
الأنواع من البشرہ وعلينا أن نجعل بقائنا في 
الفضاء السيبراني ضمن حدود الأمن 
والأمان. 0 


وفيما يلي سنتطرق إلى عدة محاور ونصائح مهمة تزيد من الوعي المعرفي 
لدينا. ففي الفضاء السیبراني؛ ليس کل ما نراه هو حقيقة» فهناك الكثير من al gall‏ التي 
قد تكون شائعات أو معلومات مغلوطة وبها تزييف للحقائق ويجب أن نعلم ما يلي: 


- ليس كل شيء على الإنترنت صحيح ومؤكد 
= من نقابلهم. علی الإنترنت قد يخفون هويتةم 
ويتعاملون معنا بزيف 

- الصور والمقاطع قد تظهر لنا معنى مختلف 
عن الحقيقة 

- كل ما تم وضعه على الإنترنت أصبح ليس 
ملك لصاحبه وخاصته 

- الخصوصية على الإنترنت أكثر عرضة للكشف فلا مجال للأسرار 


يجب Lule‏ أن نعلم بان تأثير البيئة 
الأشخاص عبر الإنترنت فنحن لا نرى 
تعابير الوجه ولا لغة الجسد ولا الإشارة 
وهذا قد يعطينا حرية أكبر لقول أي شيء 
وفعل أي شيء عكس ما ]13 كنا تقابلهم 
وجهاً لوجه. وكذلك يجب أن نعلم أن من 
نتعامل معهم في البيئة السيبرانية فهم 
الأشخاص ذاتهم ولديهم نفس المشاعر 
والأحاسيس ولا يعني أن تواجدهم خلف 
الشاشات بأسماء ‏ مستعارة وبمتور الك 
شخصيات كرتونية بأنهم أشخاص مختلفين لا يتأثرون بما نقول أو نفعل أو نشارك. 


9( 
العواقب المحتملة من تعاملاتنا في الفضاء السيبراني 


كل ما نقوم بكتابته أو فعله ضمن الساحة السيبرانية سنتحمل نتيجته. وعليه 
يجب أن نفكر قبل القيام بأي شيء فما نقوم به سوف يظهر للجميع دون حدود وقد 
يصل للملايين خلال ساعات. فاحرص على ما يلي: 


* لا تشارك معلوماتك الشخصية والحساسة مثل أرقام Ay sell‏ أرقام الهاتف» عنوان المنزل» 
معلومات العائلة المالية والخطط المستقبلية وغيرها. 


* لا تشارك ما يزعج الآخرين ويؤذيهم من معلومات؛ وصورہ ومقاطع فيديو» وغيرها. 

* لا تشارك محتويات مخالفة للآداب والقيم والأعراف. 

* لا تشارك ما يثير الفتن والعنصرية والكراهية. 

ر کنات مل غر متبرلة تاعا 

* لا تضع مشاركة سيئة بهدف حذفك لها لاحقاً فهنالك بعض التطبيقات تحفظ هذه 
المشاركات حتى بعد حذفك لها. 


* عدم السماح والخوض في المحادثات الإباحية مع الأغراب أو الأصدقاء وتبادل الرسائل 
والصور والفيديوهات الخاصة المخلة للآداب والتي غالباً ما تفضي إلى الابتزاز. 


* أخذ الحذر عند المشاركة في المجموعات والتي تحتوي على عدد كبير من الأشخاص 
فهي تزيد من احتمالية انتشار المحتوى بشكل سريع ضمن نطاق واسع والتعرض 
للمساءلة (مثل: تصوير شخص ما لغرض الاستهزاء به ونشر الفيديو ضمن 
المجموعات). 


J 


(v 
الآثار المترتبة من الاستخدام السلبي‎ 

يمكن أن يؤثر علينا التواجد في الفضاء السيبراني بشكل سلبي إن تم ادمان 
استخدام برامج التواصل الاجتماعي والألعاب الإلكترونية ومشاركة المعلومات 
الشخصية والعملية بشكل غير محدود و بلا وعيء ومن الآثار المحتملة ما يلي: 


e‏ الميول للعزلة الاجتماعية 


NEL EU جسدية‎ Yi 


الخاطنة 


092-2 71 


d ٠-7 


| € 


الإدراك للمفاهيم الأساسية. 


سيتم إعطاء المتدربين فرصة لكتابة مشكلة قد حدثت لهم عند استخدام برامج 
التواصل الاجتماعي أو غيرها من الوسائل ضمن ساحة الفضاء السيبراني 
ومن دون كتابة اسماء أو أي معلومات شخصية عن المشاركين. 


رابط الجرة الإلكترونية: 
https://fs7.formsite.com/alibaro/Ihvckzckdj/index.html‏ 


يجب على المتدربين وصف المشكلة وأثرها عليهم دون التطرق والحديث 
wa,‏ عما تم اتخاذه من إجراءات لحل المشكلة ويمكن الاكتفاء بذكر قد انتهت بالحل 
ei jl‏ إهمالها دون حل. 


بعد ذلك یقوم المدرب بجمع المدونات ضمن الجرة الإلكترونية. 


لمعرفة الحلول المناسبة. كما سيتم نقاش المدونات والرد على البريد 


= يقوم المدرب بفتح بعض المدونات وليس جميعها وقراءتها وبدء النقاش 
J‏ 
الالكتروني حال وجود استفسارات, 
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ماهي أخطار الفضاء السيبراني؟ 


تتمحور أخطار الفضاء السيبراني في عدد من الأساليب الشهيرة للاختراق 
وانتهاك الخصوصية:؛ ومنها: 


3535© 
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الهندسة الإجتماعية 
التحايل على المستخدم 
بغرض الحصول على 
معلومات المفترض الا 
lgic à)‏ 


ملف يصلك 9249 طبيعيا 
بينما هو عبارة عن aolip‏ 
خبيث 


عبارة عن مواقع او رسائل 
بريد إلكتروني من منتحل 
صممها مطابقة للأصلية 


تم تزويرها لغرض الاحثيال 


الإبتزاز الإلكتروني 
إنتحال شخصية أحد الحصول على معلومات أو 
المشاهير أو الأقارب مادة أو صورة إما انت طوعا 
للحصول على معلومات بالاحتياط أو عن طريق 
من المفترض ألا تقوم الهجوم على جهاز الضحية ثم 
بالافصاح عنها استخدامها ضده مقابل 
الحصول على المال 


3 
حماية الخصوصية فی الفضاء السیبرانی 
يعرف موقع ويكيبيديا أن الخصوصية في الإنترنت "هي القدرة على تحديد 
المعلومات التي يكشفها الفرد عن نفسه أو يتحفظ 
عليها في الإنترنت وتحديد من الذي يمكنه 
الوصول إليهاء ولأي أغراض يمكن أن تستخدم أو 
الأغراض التي لا يمكن أن تستخدم لها"» ومن هنا a‏ 
واستخدامھا بشكل سيء ومؤذي لنا, 1 


وفيما يلي عدد من النصائح لحفظ الخصوصية بالفضاء السيبراني: 

m‏ أن يتم استخدام كلمات المرور عند الدخول على أجهزتنا وجوالاتنا وحساباتنا في 
برامج التواصل الاجتماعي المخئلفة. 

= أن يتم استخدام كلمات مرور طويلة وقوية (أكثر من كلمة) وحفظها بشكل آمن 
وعدم الإفصاح عنها أو مشاركتها مع أي أحد حفاظاً على سريتها. 

AA تجنب استخدام كلمة مرور واحدة أو متكررة لعدة تطبيقات فإن تمت سرقة‎ m 
المرور استطاع المخترق سرقة الحسابات الأخرى.‎ 

m‏ تجنب استخدام كلمات مرور يسهل تخمينها مثل الأسماء الشائعة» عيد ميلادك» رقم 
جوالك» اسمك الأول أو اسمك الأخير أو الكلمات والأرقام المتسلسلة: ABCD‏ أو 
QWERTY‏ أو 12345« LS‏ يمكن أن يتم استخدام طرق بديلة مثل استخدام 
بصمة إصبع اليد أو بصمة العين / الوجه لمزید من الحماية حال توفر ذلك. 


o o o 
(592 اختيار كلمة مرور قوية عدم اختيار كلمة مرور تغييرها بشکل‎ 
تحثوي على مجموعة من مبنية على معلومات‎ 
الأحرف والأرقام والرموز شخصية‎ 
o O] 
استخدام كلمة مرور عدم مشارکتھا‎ 


مستقلة لكل حساب 


عدم تدوين GLAS‏ المرور على الأوراق الصغيرة أو خلف البطاقات أو تحت لوحة 
المفاتيح او على ركن الشاشة أو ضمن سجل أرقام التواصل بالهاتف. 

احذر من متصفحي الأكتاف فهم يتربصون أي فرصة لمشاهدة كتابتك على لوحة 
المفاتيح وسرقة كلمات المرور. 

أن يتم تأمين البريد الإلكتروني والتطبيقات ببريد إلكتروني وأرقام هواتف استرجاع 
خاصة وآمنة كما يجب حماية التطبيقات المختلفة بمعايير التحقق الثنائي للوصول 
(الدخول بخطوتين) والتأكد من إعداد التشفير للبيانات حال توفرها. 

أن يتم إعداد الخصوصية ضمن برامج التواصل الاجتماعية وعدم إظهار المعلومات 
الشخصية للعموم وكذلك إظهار المشاركات للكل دون تحديد الأصدقاء أو 
مجموعات الأصدقاء. 

أن تتم مراجعة الملف الشخصي ومراقبة قائمة الأصدقاء والمضافين ضمن فترات 
معينة وإتاحة ذلك للآباء والأمهات لمراجعة القوائم بأنفسهم والتأكد من عدم وجود 
أشخاص غرباء مجهولين الهوية. 

الكثير من الأجهزة الذكية تقوم بحفظ موقع الجهاز خصوصاً عند تواجد خدمات 
تحديد المواقع GPS‏ فيجب أن يتم الإعداد والحد من هذه الخدمات وعدم السماح 
بمشاركة مواقعك مع الآخرين حتى لا يتمكن أي غريب أو مجهول معرفة أماكن 
تواجدك عند استخدام التطبيقات المختلفة ومنع التربص. 

عدم استخدام شبكات الواي-فاي اللاسلكية العامة 
والمفتوحة فهي بيئة شبكية غير آمنة وقد يتم 
اختراق جهازك وسرقة بياناتك ومعلوماتك 
وحساباتك وانتهاك خصوصيتك مجرد قبول 
الانضمام بھا, 

عدم مشاركة شبكات الواي-فاي اللاسلكية | 
الخاصة بك او العائلية بالمنزل فبمجرد دخول 
الغرباء إليها قد يستطيعون اختراق کافة الأجهزة 
المتواجدة ب وسرقة المعلومات وفقدان | 
الحسابات وانتهاك الخصوصيات. —Ü‏ — 
عند استخدام الشبكات الافتراضية VPN‏ يجب التأكد من إعدادات OLY)‏ مع 
مختصي تقنية المعلومات لاستكمال إعدادات الحماية والتشفير والجدار الناري 
وتوثيق أمن الوصول لشبكات العمل الرسمية. 


Connection to 
Internet Service 
Provider 


© 
Firewall 


User's Home 
Computer 


إدراك حالات الخداع والتحایل السيبراني 
لعل من أحد العوامل المؤثرة على أمن المعلومات في الساحة السيبرانية هو 

التعامل بحسن النية مع المخترقين والمخادعين حتى تقع الضحية في فخ الاحتيال 

ومشاركة المعتدين البيانات والمعلومات الحساسة وبذلك تتم سرقة الحسابات وانتهاك 

الخصوصية وقد تصل إلى سرقة الأموال. 

من هنا يجب أن نحرص على ما يلي: 

m‏ عند تواجدك في الفضاء السيبراني فتوقع Laila‏ أن هناك من يراقبك ويحاول خداعك 
وسرقتك. 

٭ لربما يستغل المعتدين تواجد معلوماتنا الشخصية 
المتاحة للجميع ضمن برامج التواصل الاجتماعي 
فيقومون بجمعها وقد يستغلون بعض الأصدقاء 
لجمع بيانات أكثر منهم Uie‏ وبعدها la‏ لعبة 
الاحتيال والحديث معنا وكأنهم أصدقاء وإبداء 
المساعدة لنا وهم في الحقيقة مخادعين غرضهم 
الخداع وسرقة البيانات والمعلومات الحساسة منا. 

m‏ قد يستغل المعتدي خداعك من خلال جهاز أو 
حساب صديقك المخترق ويبدأ الحديث معك وكأنه صديقك فعلاً وتبدأ المطالبة 
بمشاركة المعلومات الحساسة أو طلب المساعدة المالية أو غيرها. هنا يجب أن یتم 
التاکد من هويته المتحدث والاتصال المباشر بصديقك أو مقابلته وجهأ لوجه 
خصوصاً في القضايا الهامة. 

m‏ وقد يستغل بعض المعتدين حجة الفوز بالجوائز والمسابقات الوهمية وماهي إلا 
وسيلة أخرى للتحايل وسلب الضحايا معلوماتهم الهامة والشخصية الخاصة للوقوع 
في فخ يكلفهم الكثير من الخسائر بدلا من الفوز والربح. 
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m‏ التزييف والخداع ani‏ أخطر وسائل الهجوم واصطیاد الضحایاء والصور أدناه 
توضح بعض تلك الطرق؛ في الصورة الأولى بريد إلكتروني بصيغة رسمية وهوية 
شركة موثوق بها ولكن من عنوان بريدي مزیف؛ والثانیة توضح تصميم لصفحة 
شركة باي بال المعروفة ولكن من عنوان رابط مزيف. 


Last week 


ا8 


Appel. Your account has been suspended 


Your account has been suspended 


@ Apple 10 


Dow Customer 
Someone ist ed 1109 into your Apple D account om a err ad 

ify your identy today or your account will be permanent locked within 
Di ours because of ne concerne we have or ie 9160 and intergity oi ne 


‘Apple Comunity, | 


P PayPal P PayPal 


TEE i 


One real, one fake, your ac 


mie WA, Ni 


الهندسة الاجتماعية (Social Engineering)‏ تعرف بفن التلاعب وخداع 
المستخدمين حتی يصرحوا ببياناتهم ومعلوماتهم السرية والخاصة لاستغلالها في 
أغراض الاختراق وسرقة الحسابات وانتهاك الخصوصية وانتحال الشخصية وسرقة 
الأموال وغيرها من الجرائم المعلوماتية. 

يقوم المعتدي باستخدام الذكاء الاجتماعي والصوت البريء وإظهار حسن النية 
واستعداده في نقدیم المساعدة والعون وإيهام 
الناس بأن التعامل معه سيفيدهم وذلك 
وتطوير الأدوات التقنية وتسريع الخدمات 
والإنترنت وإصلاح الأعطال وغيرها من 
الادعاءات ويقوم المعتدي Gilly‏ بعض 
البيانات السرية بحجة التأكد من هويتهم 
وأنها متطلبة من مقدم الخدمة ويقوم بطلب 
بيانات دخول المستخدم على النظام أو 
التطبيق وكلمات المرور وأرقام هاتف 
الجوال وأرقام الهوية الوطنية أو الجواز أو 
الحسابات البنكية وأرقام البطاقات الائتمانية وغيرها من البيانات الحساسة والتي لا 
يجب مشاركتها مع أي أحد حفاظاً على سريتها. 


يظهر أحد سيناريوهات الهندسة الاجتماعية وهي بين أحد الطلبة المستخدمين 


لنظام أو منصة التعلیم الإلكتروني المعتمدة من وزارة التعليم وأحد محترفي 
التصيد الإلكتروني» وقد تعرض الطالب للخداع باستخدام الهندسة الاجتماعية. 


النشاط الثالث٠؛‏ 


محور النقاش: ما هو التصرف الأمثل عند مواجهة هذا الفخ السيبراني؟ 


https://fs7.formsite.com/alibaro/jinuhpeop4n/index.html?1628589658724 


ملاحظة: السیناریو يعتبر تخیلي مبنى على الخبرات وبعض القصص المشابهة. 


ط الرابع : 


نشاط 


الهندسة الاجتماعية 


مهندس كمبيوتر في إحدى شركات الدعم الفني المعتمدة من S y‏ 


أعمل 

مايكروسوفت ومن قبل وزارة التعليم, 

أتواصل معك اليوم بسبب ظهور رسالة من جهازك تطلب تحديث النظام 
وعمل صيانة دورية لزيادة سرعة الانترنت ومن بعدها سرعة الدخول 
على نظام الوزارة وحضور كافة الفصول الافتراضية بسهولة , 


بخدمتكم واحتاج مئك بعض البيانات البسيطة لإتمام عملية التحديدتً» 


السعد 

والتي تطلبها الوزارة لعمل الإحصاءات وإثبات تقديم الخدمات لكم. 
فضلاً إرسال اسم المستخدم وكلمة المرور / إيميلك الشخصي وإيميل ولي 
الأمر / رقم الجوال ورقم جوال ولي الأمر /يفضل أن تعطيني كذلك ارقام 


الهوية الوطنية لإثبات حضوركم بالفصول الافتراضية . 


N 


E SN 
ات قد دفعت‎ 


Fn‏ ا الوزارة بالكمز 


آخر شيء ها بعض الخدمات التي وفرتھا الوزارة لكم مجانا وتم دق 
قيمتهاء ولكن لكي يتم انزالها لكم بالجهاز نحتاج إلى ما يثبث موافقة 
ولي الأمر والأمر بسيط هو فقط JAN‏ رقم البطافة الانتمانیة وتاريخها 


x 


'بکل سرور وستعمل جاهدين لخدمتكم ... | 


عملية الاحتیال تتم عبر إحدى برامج التواصل الاجتماعي 
مثل واتس أب أو تليغرام أو غيرها 


E‏ وسهلا !! شكرا آخ نعيم 


N 


صحيح فانا أعاني من عدم سرعة الانترنت وتعليق Gland‏ 
المتكرر في المنصة m‏ وتحدث جهازي وتنزل 
كافة الأدوآأت المجانية لكي أتمكن من استخدام النظام والمنصة بكل 


Ayers 


اسم المستخدم على المنصة Ahmad‏ 
كلمة المرور : AhMadA20‏ 


جرال : 05500000000 
جوال ولي الأمر : 0500000000 


012012012012 : الهوية‎ 
asdpgg(apmail.com : الإيميل‎ 
assdjh@gmail.com : والدي‎ Jad 


رقم بطاقة الفيزا : 
2136-9784-6548-6543 
اسم صاحب البطاقة : Masud A,‏ 
تاریخھا : 08/22 

رقم التحفق خلف البطاقة : 156 


شکرا لكم وأتمنى أن تعطيني خبر أو عا تنتهي وتسم 
النظام .. 


والف شكر لكم . 


ہس 


@ 


N 
0 
S 
S 
N 
0 
i 
00 
MT 
۷۷۷۸ 


enims ہر ا‎ ZU 


ماهي eal‏ الإرشادات التي يوصي بها المختصين؟ 


لعله من أهم الأمور هو المحافظة على أمن جهازك وملفاتك والمداومة على ما يلي: 


الحذر عند الإتصال المداومة على تحديث 


بالشبكات اللاسلكية نظام التشغيز 


العامة والتطبيقا 


kiva‏ ماذا أفعل عندما أتعرض GY‏ اعتداء إلكتروني؟ 

e‏ يجب عليك في البداية تجاهل الرسائل من المعتدين والغرباء وحظر الأرقام 
والحسابات المجهولة. 

e‏ يجب التوقف عن مشاركة المعتدي أو المهاجم أو الغرباء بشكل عام أي معلومات 
خاصة, 

e‏ يجب عليك عدم الرد على المعتدي والاعتداء عليه بالمثل فهو سلوك خاطئ قد 
يضعك في خانة الاتهام ويفقدك حقك في المطالبة بالدفاع. 

e‏ كما يجب عدم السكوت عن الاعتداء ويجب أن يتم الإبلاغ عنه وعدم التجاهل في 
حال استمرار المعتدي بالمضايقة والتهديد لكيلا تكبر المشكلة وتزيد من أثارها 

© عدم الحرج من نقاش أي حالة اعتداء عليك مع المقربين أو الأصدقاء الثقات» وإن 
كانت معلومات تخص العمل فيجب إبلاغ المسؤولين في العمل مثل الرئيس المباشر 
أو من تثقون به كمختص تقنية المعلومات. 


9( 
call e‏ في جمع وحفظ كافة الرسائل المتبادلة كدليل وشاهد يثبت حالة الاختراق أو 
الاعتداء ونوعه وعدم حذف الأدلة وإن طلب المعتدي ذلك. 
٭ يمكن الدخول على تطبيق "كلنا أمن" واختيار الجرائم المعلوماتية في حال ثم 
تصنيف الاعتداء كجريمة إلكترونية أو معلوماتية. 
٭ يكون رفع بلاغ الجرائم الإلكترونية من خلال التطبيق كلنا أمن ويجب اختيار نوع 
البلاغ من أحد الخيارات المتاحة بالتطبيق وهي: 
٭ ذكر نوع التطبيق الذي تم حدوث الاعتداء من خلاله: تویترء انستقرام» سناب 
شات» يوتيوب» فيسبوك» أو غيره. 
e‏ كتابة حساب المعتدي مع رابط الحدث ضمن البلاغ وذكر llä‏ الحساب: هل 
هو نشط او غير نشط أو محذوف. 
٭ شرح وافي عن حالة الاعتداء وارفاق المستندات المساندة والداعمة التي تثبت 
الحالة. 
٭ الانتظار بعد إرسال البلاغ والتاکد من استلام الرقم المرجعي للبلاغ لبدء الجھات 
المختصة في التحري واتخاذ ما يلزم نظاماً. 
© عدم إبلاغ المعتدي بأنه قد تم رفع بلاغ عنه؛ كما لا يجب التواصل معه شخصياً 
عبر أرقام هواتف أو البريد الإلكتروني أو حسابات أخرى. 
e‏ يفضل عدم قبول أي إضافات لصداقات مجهولة وذلك لإغلاق فرصة تواصل 
المعتدي مرة أخرى بعد حظره من خلال حسابات جديدة. 
© الإبقاء lu jä‏ مع المختصين ومنحهم 
فرصة مراقبة الحساب الشخصي 
jul‏ 5 حتى يتم التأكد من سلامة 
الاستخدام وزوال الخطر. 
© العودة إلى استخدام التطبيقات يجب 
أن يكون بحذر وبشكل آمن بعد معرفة 
وإدراك كافة المخاطر المحتملة 
وكيفية منعها والتصدي لها. 
Ja uie‏ حصول الاعتداء على sa!‏ کے 
من أصدقائك أو الأقرباء فلا تتردد بالإبلاغ وإتباع الخطوات السليمة ومساعدتھم؛ 
ومساندتهم» ونصحهم» وإرشادهم. 


(9 


ومن الخطوات التقنية الھامة لاستعادة السيطرة بعد اختراق الجهاز: 


< -- رو ¬ @ ے- وه 


فصل جهازك من إعادة نهيئة الجهاز تثبيت برامج حماية إستعادة البيانات 
الإنترنت حتى يفصل الفايروسات وإجراء والمعلومات من 

الرابط بينك وبين فحص Joli‏ للجهاز | | النسخ الإحتياطية 
المخترق 


وفي حال اختراق أحد الحسابات الخاصة بكم فيجب إتباع النصائح التالية: 


@ تغيير كلمة المرور الخاص بالحساب الذي تم اختراقه على الفور وبكلمة جديدة 
ه البحث عن أي تحديثات جديدة للأنظمة 
والأجهزة والتطبيقات لضمان سد أي ثغرة 
أمنية قد يمكن استغلالها. 

e.‏ مراجعة جميع إعدادات الأمان 
والخصوصية بحساباتكم والتأكد من صحتها. 
٭ الإبلاغ عن الاختراق وتحذير جميع من قد 
cS‏ المخترق: فن التواصال. معهم Sata‏ 
شخصية صاحب الحساب المخترق. 

@ التواصل مع إدارة الحساب أو الشركة أو 
مسؤول تقنية المعلومات والابلاغ عن 
الاختراق لكي يتمكنوا من فحص الاختراق ومعرفة ما إذا كان هناك ثغرات جديدة قد 
يمكن استغلالها. 

© عدم الاستجابة لأي Glib‏ جديدة من أي مجهول وتفادي فتح وتتبع الروابط الغير 
آمنه والمجهولة المصدر. 


d v 
N كما هنالك الكثير من الجهات المعتبرة والتي تمنح فرصة التواصل المباشر‎ 
وأخذ المشورة وإرسال الاستفسارات وأخذ الإجابات الموثوقة للمساعدة والدعم‎ 
والإرشاد» وقد وفرت لنا حكومتنا الرشيدة العديد من المؤسسات التنظيمي‎ 
والخدمات الإلكترونية لحفظ حقوق المواطنين بشكل عام وذلك لإرشادهم وخدمتهم‎ 
فن :العصادز ما بٹی:‎ dela والاستفاذة‎ Lid jua على‎ (ja jat وحمازقيم :فيجب‎ 


pe‏ عن جريمة معلوماتية: يمكن 
استخدام تطبيق UIS)‏ آمن)ء موقع الأمن 
العام moi.gov.sa)‏ ( 


» عند وجود أسئلة عن Gal‏ المعلومات: قم 
بزيارة موقع المركز الوطني الإرشادي 
للامن السيبراني cert.gov.sa)‏ ( 


المركز الوطني الإرشادي 
للأمنالسييبراني 
SAUDI CERT‏ 


e‏ للإبلاغ عن مشاكل في خدمات 


الاتصالات: قم بزيارة موقع هينة هينه اما sun‏ ا (cnc‏ 
الاتصالات وتقنية المعلومات S= | Technology Commission‏ 


( www.citc.gov.sa) 


۾ EAN‏ عن محتوى معلوماتي سلبي أو = RE‏ — 
سيء: قم بزيارة موقع إنترنت السعودية ‘CITC‏ ا اد ا 
internet.sa)‏ ( = ۱ 


بزيارة موقع اللجنة الوطنية لتقنین المحتوى 


٭ للإبلاغ عن محتوى مخل للاداب: قم = 
الأخلاقي GP cala gall‏ 


( neder.gov.sa) 


9( 
aie 5‏ الحاجة الى الاستشارات النفسية الفورية يمكنكم التواصل مع الجهات التالية: 
SVL‏ 
€ 5 
المركزالوطني 
بالتواصل مع مركن اتصال الاستشارات النفسية على الرقم )920033360( من 
الأحد إلى الخميس من 8 صباحاً - 4 عصراً 
116111 
خط مساندة الطفل 
child helpline‏ 
طلب الامنتقيارة ye feed‏ تسچ التواصل مع خط مساندة الطفل على 
سی في أي وفك من خلال تطبينا eat Java‏ 1 
ui Jd Is‏ تام فی متجر أب فورية أو التبليغ عن الاساءات 3 
Rar" N (SS )o‏ نا s‏ 
ملاحظة: 


جميع الاستشارات تقدم من قبل مختصين في الجانب النفسي والاجتماعي وبسرية تامة. 


الممارسات: الإلكترونية الخاطئة 


Wrong Practices 


CY‏ 5 دقيقة 


نشاط مقیاس الممارسات الإلكترونية الخاطئة 


يهدف هذا النشاط إلى توعية المتدربين بالمفاهيم الأساسية بالأمن السيبراني 
ويمكنهم من قياس مدى التقبل أو الرفض لكثير من الممارسات التي تصنف بأنها 


Ns.‏ استخدامات خاطئة: 


يعتبر نشاط فردي حيث یقوم المتدرب بالإجابة على كل عبارة إما بالموافقة أو عدم 
الموافقة ولكافة العبارات. 


حا 
I‏ بعد ذلك يقوم المدرب بنقاش نتائج المقياس مع المتدربين ومعرفة فيما إذا كان هنالك 
J‏ تقبل أو رفض أو حیاد للممارسات الخاطئة, 


المقياس متوفر عبر الإنترنت وإمكانية القياس إلکترونیاً من خلال الرابط أدناه: 


https://fs7.formsite.com/alibaro/8emcyeozi2/index.html 


(e 
كشف نتيجة حساب المقياس‎ 


معاذلة حصب النتيحة 
(عدد عبارات نعم 496) سه (عدد عبارات HY‏ 2( 


= ete 


| NI 


من أهمية التطور التكنولوجي في حياتنا أصبح واجب علینا أن نحافظ على معلوماتنا 
في البيئة السيبرانية لضمان بقائها واستمرارهاء ومن هنا نقدم أهم عشر نصائح مستله 
من كتاب الوصايا العشر في الأمن السيبراني (المبيض» :)۲۰٠٢‏ 


۱ * الوصايا العشر في الآمن السيبراني * 

أولاً: مستوى أمان كلمة المرور يجب التأكد على أن تكون كلمات المرور الخاصة بكم صعبة 0 
وغیز منطقية ويفضل أن تحمل حروف وأرقام ورمز خاص بكم إن أمكن؛ كلما كانت كلمة (MP‏ 
المرور صعبه وغير متوقعه كلما كان من الصعب تفكيك الشفرة الخاصة 

ثانياً: كلمة مرور مختلفة لكل حساب فلا يجب استخدام كلمة مرور واحدة لجميع حساباتكم 
الإلكتروئيةء من لديه كلمة مرور واحدہ لكل حساباته فهو کمن ينطبق عليه المثل (من يض م 
البيض في سلة واحدة) فعلى الأقل يجب أن تكون لديك ثلاث أو أربع كلمات مرور قوية. 

ثالثاً: التحقق بخطوتين لضمان سلامة حساباتكم من الاختراق ولضمان أيضاً استعادتها بعد فقدان 

أو نسيان الأرقام السرية يحب عليكم بتفعيل خطوات التحقق الثنائي أو التحقق من خطوتين» 

التحقق الثنائي هو التحقق عن هوية المستخدم من مصدرين مختلفين لضمان اثبات هوية صاحب 

الحساب الفعلي, 

رابعاً: برامج الحماية المعلوماتية يجب ألا تتهاونوا في اقتناء برامج الحماية الموثوقة وتحديثها 

بشكل دوري» ويتوجب عليكم بتحديث برامج الحماية الموجودة على جميع أجهزتكم حتى تکون ‏ ليا 
بياناتكم وملفاتكم وشبكاتكم بأمان من جميع البرامج والملفات الضارة. 

خامساً: البرامج ENS‏ المصادر غير المعروفة يجب أن لا تقوموا بفتح أو تحميل البرامج ذات 
المصادر المجهولة أو غير الموثوقة» وذلك لضمان سلامتها وخلوها من أي ملفات ضارة تسمح 
للمخترقین من خلالها الوصول إلى بياناتكم وأجهزتكم الخاصة. 

سادساً: تقليد البرامج والرسائل الإلكترونية احذروا التقليد ! هذه العبارة ثكتب Laila‏ على الكثير 
من المنتجات الاستهلاكية العينية؛ alls‏ لتحذير المستهلكين من وجود بضائع مطابقة للمنتج. أما a‏ 
في عالم التكنولوجيا فيعتبر التفليد هو من أكثر الاختراقات شيوعاً ومن أكثرها حصداً للضحايا. 

أ على سلامة أجهزتكم 

ة أمنية سهلة للمخترقين Q‏ 


ب علينا عدم مشاركة أجهزتنا 


سابعاً: شبكات ]1771-17 للأسف هي شبكات انترنت عامة تشكل خطراً د 
وبيانتكم والاشتراك مع الأشخاص المجهولين بشبكة واحده يشكل 
ومما يتيح لهم سرقة العديد من البيانات المسجلة على أجهزتكم ویج 
بشبكات عامة, 

ثامناً: النسخ الاحتياطي من الجيد عمل ن تياطي لبياناتكم بشكل دوري؛ وذلك لسهولة حفظها 
والعودة لها في حال تم فقدائها کر سم و أمني. . ويفضل أن يكون النسخ ae‏ 
الاحتياطي لبياناتكم أن يكون مجاني غير مدفوع وذلك لضمان استمرارية النسخة الاحتياطية 
للبيانات. 

تاسعاً: تحدیث البرامج والأنظمة والتطبيقات يجب أن يكون بشكل دوري وفي حال صدور 
تحدیثات GY‏ منها للحماية المثلى؛ كما أن تحديث أنظمة J‏ وتطبيقاتكم يتيح للشركات Ce‏ 
والمطورين من تطوير وسائل الحماية وسد الثغرات الأمنية المكتشفة. 

عاشرآ: بياناتكم الشخصية المخترقون بالعادة يجمعون معلومات ضحاياهم لتحليلها وتحديد طريقة 
الاختراق المناسبة ونقاط الضعف والثغرات المتاحة في المواقع التواصل الاجتماعيء لذلك عليكم ‏ 286 
التقليل من نشر معلوماتكم عبر الإنترنت؛ فهو يعتبر pal‏ صحي لأمن معلوماتكم وخصوصیات 


وفي الختام» فيجب أن يكون كل فرد Gels‏ بأهمية الحماية والملكية والخصوصية في الفضاء 
السيبراني وحماية المعلومات الشخصية والمعلومات المتعلقة بأسرته وأصدقائه وعمله ومنظمته 
ووطنه وعدم المشاركة الا لمن يستحق بعد التحقق من المعلومات التي يمكن المشاركة بها فكما 
ليس كل ele‏ صالح للشرب فليست كل معلومة صالحة للمشاركة. ولنعلم جیداً أن بعد الضغط على 
إزرار إرسال أصبحت المعلومة ملك المستلم وحتى بعد حذفها من جهازك ويظهر لك البرنامج 
مسحها فهي في مكان ما بداخل خوادم الشركة المقدمة للخدمة ولها الحق في مشاهدتها وتحليلها 
ومشاركتها وبيعها فی بعض الاحوال» فأحرص أن معلوماتك الشخصية وصورك الجميلة ليست 
للعرض والتداول وأن كان البعض يقول الجملة 
الشهيرة "هل أنا من بين كل الملايين سيتم اخذ 
صوري" ولما لا يكون استخدام الذكاء الاصطناعي 
له دور في ذلك بعدد المشاهدات او عدد الاعجاب 
او المشاركات بالمنطقة وغيرها من المحددات ويتم 
الاختيار بناء على ذلك. نسبة حدوث ذلك قد تكون 
ضنيلة» ولكن لا يمكن ان نقول مستحيلةء فالفضاء 
السيبراني في اتساع دائم وإن لم نحرص فقد نندم 
وهنالك تطور مستمر في وسائل وأساليب الهندسة 
الاجتماعية والتي زادت من حالات السرقات 
والتحايل وانتحال الشخصيات والابتزاز وغيرها 
من الجرائم المعلوماتية» وتقع مسؤولية نشر الوعي 
والامن على الجميع وتبدأ من المنزل بين الأبناء 
والاباء والامهات والعائلة بين الأشقاء والأقرباء الى 
الموظف والمسؤول في الأعمال والمعلم والمعلمة في المدارس والجامعات وحتى بين الأصدقاء 
وحتى بين افراد المجتمع من قد نتواصل معهم في الفضاء السيبراني المتسع. 


کسر شفرت (Enigma)‏ في الحرب العالمية كان بسبب التهاون لإجراءات الاستخدام الصحيح 


فلا تتهاونوا عند الاستخدام والمشاركة حفظکم الله ... 


O 


استبانة تقييم البرنامج التدريبي 


一 一 


| Workshop evaluation EE 9 استیانة تقييه‎ 
ا‎ i. ~ سڪ‎ 


الاسم الكامل - Full Name‏ 
البريد الإلكتروني - eMail‏ 


Choose the best answer for each of the following - افضل اختيار لما يلي‎ jäät * 


Strongly Strongly 
Agree - 3431 Agree Neutral Disagree Disagree - y 

— محاید - اتفق‎ - ANY بشىدة‎ JAN 
The presenter(s) communicated clearly 
gb کان تواصل ا لدرب‎ o e o o o 


| learned something new - قد تعلمت شيئ‎ = = = 


This course was relevant to my position 
المعلومات كانت مناسبة لي‎ 5 o 


This course was a valuable use of my 5 
time - كان البرنامج مفيدا واستغل وقتي جيداً‎ o o 


The level of recived knowledge was = 


9 كمية المعلومات المستلمة كانت كافية - enough‏ 


How difficult was this course for the amount of material it covered? - لاي مدى كان محتوى المادة العلمية‎ 
[me 


O Too Difficult - مب‎ O Difficult O Average O Easy O Too Easy - سہل‎ 


جدا سھل متوسط im‏ جدا 


How long was this course for the amount of material it covered? لاي مدى كان طول المدة المطلوبة لانهاء‎ 
البرنامچ‎ * 


O Too long - طويلة جدا‎ O Long - طويلة‎ O Average - متوسطة‎ O Short - قصيرة‎ 〇 Tooshort- اقصيرة جدا‎ 


Overall, how satisfied were you with this training course? بشکل عام, ماهو مدى رضاکم عن البرنامچ‎ * 


O Very Satisfied OSatised- O Neutral- O Dissatis O Very Dissatisfied - غير‎ 
محاید راسي راضي جدا‎ wb راضي جدا‎ 


How likely would you be to recommend this course to a coworker or colleague? لاي مدى تنصح الموظفين‎ 
اخذ هذا البرنامج التدريبي‎ * 


O Very Likely - محتمل‎ — O Likely O Neutral O Unlikely O Very Unlikely - مستبعد‎ 
bs jtn جدا مستیعد محاید‎ 


هل لديكم أي ملاحظات تحسيثية للمستقبل - Comments or Suggestions‏ 


تتوفر الاستبانة عبر الرابط التالي: https:// 全 7.formsite.comyalibaro/kc4eiwlfyy/index.html‏ 


WA, NO 


استبانة التقييم البعدي لقياس وعي المتدربين بمفاهيم الأمن السيبراني. 
أرجوا قراءة العبارات التالية والإجابة ب (نعم) حال الموافقة على ما تم ذكره بالعبارة 
والاجابة ب (لا) حال عدم الموافقة عليها: 


أقوم باستخدام برمجيات وت 


خاصة لحماية جهازي من الاختراق والتجسس والفيروسات 
احتفظ بالبيانات الخاصة بي في أكثر من مكان لتفادي فقدانها او تلفها 

أقوم بنسخ البيانات الخاصة بي احتياطياً في ذاكرة خارجية وحفظها بمكان آمن 

اسمح بمشاركة معلوماتي الشخصية للأصدقاء عبر الإنترنت وبرامج التواصل الاجتماعي | 
وغيرها من الوسائل بالفضاء السيبراني 

اسمح بمشاركة معلوماتي الشخصية للغرباء عبر الإنترنت وبرامج التواصل الاجتماعي وغيرها 
من الوسائل بالفضاء السيبراني 

اسمح بمشاركة بعض معلوماتي الشخصية غير الحساسة للأصدقاء عبر الإنترنت وبرامج 
التواصل الاجتماعي وغيرها من الوسائل بالفضاء السيبراني 

اسمح بمشاركة بعض معلوماتي الشخصية غير الحساسة للغرباء عبر الإنترنت وبرامج التواصل 
الاجتماعي وغيرها من الوسائل بالفضاء السيبرائي 

احرص على تجنب مشاركة المعلومات المخالفة للعقيدةء او الدين؛ او القوانين؛ او الأعراف؛ او 
التقاليد 

دائما ما اراعي أراء الآخرين ومشاعرهم عند مناقشة موضوع ما عبر الإنترنت 


أصبح لدي وعي كافي بأنظمة المملكة العربية السعودية المتعلقة بالأمن السيبراني يمكنني من 
التعامل مع الإنترنت وبرامج التواصل الاجتماعي بشكل آمن وصحيح 


أشدد على ضرورة توعية المستخدمين/ الموظفين/ الطلبة بمفاهيم الامن السيبراني والتعليمات 
والقوانين والمخالفات والعقوبات المتعلقة باستخدام الإنترنت وبرامج التواصل الاجتماعي 


أؤيد وضع إجراءات وسياسات واضحة لحفظ الأمن السيبراني الخاصة بمشاركة المعلومات 
ونقلها عبر الإنترنت 
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أسئلة لازالت لدي *(Q)‏ 


الملحق (ب) 
بیانات التواصل المباشر مع باحث/ مؤلف/ معد/ مقدم الحقیبة التدريبية: 
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